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Een kleine historie
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Uitvoering online 

gegevensvergaring

‘Toen ik bij de politie werkte, op de 

inlichtingenafdeling bij contraterrorisme, 

was ik op zoek naar een terroristische cel. 

Het kostte me drie maanden om tot een

bepaald beeld te komen. Kort daarna

kreeg ik toegang tot Maltego. Toen heb

ik geprobeerd hoeveel sneller ik tot 

hetzelfde beeld kon komen. Dat lukte

binnen twee dagen.’ 



OSINT en 
maatschappelijke
onrust



Tussen offline en 
online politiewerk
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meer dan geringe en 
meer dan geringe
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Tussen (informatie) 
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Legitiem politiewerk
mogelijk maken
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Over mij

• Bijzonder hoogleraar Inlichtingen en Recht bij de Universiteit Utrecht

• Voorheen: FOX IT, WODC, Defensieacademie. Proefschrift: ‘Investigating 

cybercrime’ (diss. Leiden 2017). 

• Nu: senior onderzoeker Commissie van Toezicht op de Inlichtingen- en

Veiligheidsdiensten (CTIVD). 



Agenda

1. Datagedreven onderzoek

2. Voorbeelden

3. Spanningsveld met strafvordering

4. Q&A! 



Achtergrond van datagedreven onderzoek



Wat is datagedreven onderzoek?

• Het onderzoek start vanuit de data en niet naar aanleiding van een traditioneel 

spoor, zoals een verklaring van een getuige of IP-adres. Deze gegevens zijn in 

een eerder onderzoek verzameld. 

• Door analyse worden verdachten geïdentificeerd. De selectie vindt plaats 

afhankelijk van de parameters, zoals: grote verkopende partijen op een online 

drugsmarkt, ‘threat to life’ situaties, sleutelspelers, verdachten in Nederland, et 

cetera. 

• Afhankelijk van de uitkomst wordt de juiste ‘interventie’  toegepast, zoals 

aanhouden, bewijs verzamelen voor vervolging en/of verstoren. 

• Beschreven in: E. Van de Sandt, A. Van Bunningen, J. Van Lenthe, and J. Fokker, 

“Towards Data Scientific Investigations: A Comprehensive Data Science Framework 

and Case Study for Investigating Organized Crime Serving the Public Interest,” in: 

Third INTERPOL-UNICRI Global Meeting on AI for Law Enforcement. 2020



Vroege voorbeelden

• Robert M.-zaak (Rb. Den Haag 24 

januari 2012, 

ECLI:NL:RBSGR:2012:BV169)

• Meer dan 8TB aan materiaal in 

beslaggenkomen. 

• Vervolgonderzoek ’Holitna’: 508 

verdachten omtrent materiaal van 

seksueel misbruik van minderjarigen 

in beeld gekomen. 



Vroege voorbeelden

Hof Den Haag 26 juni 2019, 

ECLI:NL:GHDHA:2019:1725. Uit proces-

verbaal: 

• De door Europol ter beschikking 

gestelde data bevat uitgebreide 

gegevens over Nederlandse verkopende 

partijen die op de dark market 

genaamd “Silk Road” actief waren.

• Door de FBI en later Europol is deze 

data geanalyseerd per 

gebruikersnaam en ter beschikking 

gesteld aan de Nederlandse politie.



De “gamechangers”



De “game changers”



EncroChat

• 2015-2018: inbeslaggenomen cryptotelefoons bij criminelen. 

Begin van vermoeden van strafbare feiten door verkopers en

bedrijven achter EncroChat. 

• 2020: start Joint Investigation Team Frankrijk, Nederland en

Europol naar EncroChat én hun gebruikers. 

• April 2020: hack op EncroChat telefoons door Franse autoriteiten

onder een machtiging van een Franse rechter bij de ISP ‘OVH’ in 

Roubaix, Frankrijk. -> ongeveer 115 miljoen berichten

onderschept.  

• Metadata en inhoudelijke gegevens gedeeld met Nederlandse

autoriteiten en Europol. 



SkyECC

• December 2019: start JIT met Frankrijk, België en Nederland voor 

een onderzoek naar SkyECC én gebruikers.  

• Tussen 18 november 2020 en 8 maart 2021: interceptie van 

ongeveer 1 miljard berichten bij de ISP ‘OVH’ in Roubaix, Frankrijk.  

• Nederlandse technici hebben de ontsleuteling van de 

geintercepteerde gegevens mogelijk gemaakt, o.a. door de 

ontwikkeling van een ‘man in the middle’-aanval vanaf de servers 





Data analye technieken in 
Hansken

• De inhoud van gegevens is 

doorzoekbaar op basis van 

sleutelwoorden gerelateerd aan

drugshandel of geweldadige

misdrijven. 

• Met metadata is het mogelijk

netwerken in kaart te brengen en

tijdlijnen te maken. 

• De inhoud van berichten

gekoppeld aan het account wordt

vaak aangehaald in rechtspraak. 



Processing of 
cryptophone data 

• Het NFI heeft het Hansken

platform ontwikkeld. Daarmee is 

het mogelijk de gegevens op te

slaan, te indexeren en te

analyseren (met tientallen

forensische tools). 

• Europol heft ook met de 

‘Operational Task Force’ (OTF)  

‘Emma’  115 miljoen berichten

(1.3 TB) geanalyseerd en 700 

‘intelligence packages’ verstuurd

naar 123 landen. 





Juridische aspecten

1. Is het onderzoek in Frankrijk en de doorgifte van die gegevens aan Nederland 

middels een JIT rechtmatig? 

2. Moet de Nederlandse rechter het verzamelde bewijs op rechtmatigheid en 

betrouwbaarheid controleren? 

3. Is de machtiging van een Nederlandse rechter-commissaris noodzakelijk? 





Grijze infrastructuren.. 

• Europol: 

• “Hoewel niet alle gebruikers van deze diensten per 

definitie criminelen zijn, is een dermate grote 

hoeveelheid van de activiteiten van de diensten 

crimineel, dat – nadat voldoende bewijs wordt 

gevonden van ‘crimineel misbruik’ – deze diensten als 

criminele organisaties te bestempelen zijn”.

• What’s next?  Bitcoin mixers, VPN-diensten, 

Telegram-kanalen? Bullet proof hosting providers? 

• Een slippery slope! Waar ligt de grens? 



Over het spanningsveld met strafvordering



Conclusies artikel

• In de praktijk is bewijsverzameling niet het enige doel in deze operaties.

• Wij zeggen: dat is ok, als hulpverlening en verstoring nevendoelen zijn. 

• In aansluiting met andere auteurs pleiten wij voor heroverweging van de scheiding tussen het 

Wetboek van Strafvordering (hetgeen de verzameling reguleert) en de Wet politiegegevens 

(hetgeen de verwerking van gegevens reguleert). 

• Beiden zijn belangrijk voor het beschermen van de fundamentele rechten van de betrokkene. 

• Echter: geen plannen daarvoor in het nieuwe Wetboek van strafvordering en geen plannen tot 

modernisering van de Wet politiegegevens. 



Toezicht

• De zittingsrechter controleert in strafzaken. Maar zie bijvoorbeeld:  

“De rechtbank heeft op 28 april 2021 al besloten dat de Wpg geen belangrijk strafvorderlijk voorschrift is. De 

verdediging heeft dan ook geen belang bij een toetsing aan de voorschriften van de WpgJ”

(Rb. Gelderland 8 december 2021, ECLI:NL:RBGEL:2021:65)

• Het AP houdt systeemtoezicht op de gegevensverwerking bij de politie. 

• Het Parket van de Hoge Raad houdt thematisch toezicht. En adviseert tegelijkertijd voor arresten..

• De inspectie Justitie & Veiligheid houdt toezicht (?). Geen taak voor OM en focus op 

procedureregels.

• Onze conclusie: het toezicht is onvoldoende. 



Take aways: 

• Datagedreven opsporing heeft de toekomst. Verwacht meer operaties die zich richten op 

“grijze infrastructuren”. 

• Het strafvorderlijk kader zou moeten wijzigen/meebewegen teneinde voldoende bescherming

te blijven bieden in deze aardverschuiving in de opsporing. 

• Er is relatief weinig bekend over het gebruik van data-analyse technieken waarbij het resultaat

van het bewijs tot stand komt. Hier ligt nog ruimte voor verweren en jurisprudentievorming. 



Dank u! 

j.j.oerlemans@uu.nl

jjoerlemans.com



Discussie



Pauze



Verantwoord en betekenisvol gebruik van 
big data in de aanpak van criminaliteit 

Thom Snaphaan

CIROC Seminar   |   11 oktober 2023



Even voorstellen
Thom Snaphaan

Senior onderzoeker

Centre of Expertise ‘Veiligheid & Veerkracht’ (V&V), Avans Hogeschool

2021-2022 Senior adviseur, innovatieteam criminele geldstromen FP-FIOD

2018-2021 Academisch assistent criminologie & rechten, Universiteit Gent

2016-2017 Preventieadviseur/teamleider, CEPA (haven van Antwerpen)

heden  PhD Criminologische Wetenschappen – Universiteit Gent

2016  MSc. Veiligheidswetenschappen – Universiteit Antwerpen

2013  BBA Integrale Veiligheid – Avans Hogeschool



Verantwoord en betekenisvol – Hoe dan?

Verantwoord

• Hoe komen we tot geldige kennis? → Epistemologie

• Hoe meten we dat dan op een betrouwbare en valide manier? → Methodologie

Betekenisvol

• Hoe vertalen we kennis naar handelen? → Actiegerichte informatie (intelligence)

• Hoe genereren we intelligence? → bijv. door crime script analysis



Scientific realism
Analytische criminologie

Big data als een type van onderzoeksdata

• Mechanisme-gebaseerd

• Situationele convergentie (B=PxE)

• Hybride aanpak: theoriegefundeerd, met verwachtingen 
die empirisch falsifieerbaar zijn 



Big data
Zowel pull- als push-factoren sturen ons in de richting van een toenemend gebruik van nieuwe en 
opkomende databronnen (ook wel: big data)

Pull-factoren, o.a.:

• Nieuwe technologieën = nieuwe (meet)opportuniteiten 

• Fijnmazige data, zowel ruimtelijk als temporeel

• Grootschalige datasets

Push-factoren, o.a.:

• Dalende responsgraden in surveys

• Toenemende kosten voor dataverzameling

• Substantiële kosten voor de administratie en het onderhoud van censusdata



Big data
Wat zijn data?

• Data are the result of persisting a series of measurements concerning objects
in the real world

• Kitchin (2014): “… data came to be understood as being pre-analytical and pre-
factual, different in nature to facts, evidence, information and knowledge, but 
a key element in the consistution of these elements” (p. 3)



Big data



Big data
Maar… hoe zien big data er dan concreet uit? → Taxonomie van databronnen

• Made data (small)

• Found data (big)



Big data – Directed data



Big data – Volunteered data
Proactively user-generated content                 Retroactively user-generated content



Big data – Automated data
Automated surveillance

Data by digital devices

Sensed data

Scan data

Interaction data



Big data

Made data Found data

Experimental

Observational

Automated

Volunteered

Retroactively user-
generated content

Proactively user-
generated content

Interaction data

Scan data

Sensed data

Data generated by 
digital devices

Automated 
surveillance

Data sources in the 
social sciences

Directed

Administrative 
data

(Snaphaan & Hardyns, 2021a)



Big data
Waar ligt de uitdaging?

In dit verband wordt vaak gerefereerd aan de (ondoorzichtige) algoritmen en de invloed daarvan op 
besluitvorming → Systemen of algoritmen zijn biased

• bv. algocracy (Aneesh, 2009) of

• algorithmic governance (Peeters & Schuilenburg, 2020)

De oorsprong van deze uitdaging is echter niet zozeer gelegen in deze systemen of algoritmen, 
maar begint veeleer bij de input: de data zelf (Ferguson, 2017; Kirckpatrick, 2017)

• Garbarge in = garbage out

• Zie narratief op volgende slide



Big data
Maarten Sukel (lead data scientist, Gemeente Amsterdam; in Renzenbrink, 2019):

 “Als een algoritme seksistisch of racistisch blijkt te zijn, wordt vaak de schuld bij de 

techniek gelegd. Maar als een model dat doet op basis van oude data, dan is het 

waarschijnlijk dat die problemen er al waren. Die leg je bloot als je er een algoritme voor 

maakt. Het is zonde om dan te besluiten de techniek niet te gebruiken. Daarmee gooi je 

een potentieel hulpmiddel weg. Het is een signaal om te zeggen: we moeten dit anders 

gaan doen.”

Zie ook Das & Schuilenburg, 2020; Terpstra & Salet, 2020; …



Big data
Hoe beoordelen we fouten en bias in (big) data?

→ Voor surveydata bestaat een gerenommeerd raamwerk: Total Survey Error 

Kreuter (2021):

“as with survey data, we will need robust frameworks and metrics to assess 
the quality of the data provided by governments, academic institutions and 
the private sector, and to guide us in using such data” (p. 615)



Big data

(Snaphaan & Hardyns, 2021b)



(Snaphaan, 2021)



Scripting
• Afkomstig uit de cognitiewetenschappen

• Gelieerd aan principe van ‘schema’s’: abstracte cognitieve 
representaties van bestaande kennis (in een georganiseerde 
vorm) die ontleend worden aan voorgaande ervaringen

• Gebeurtenisschema = script

• Script = “a predetermined, stereotyped sequence of actions 
that define a well known situation in a particular context” 
(Schank & Abelson , 1977, p. 41)



Scripting
• Concepten en bouwstenen worden ontleend aan de natuurlijke analogie met 

concepten uit de dramaturgie en filmologie

• Rollen (vormen de cast)

• Activiteiten

• Rekwisieten (props of attributen)

• Settings (locaties en tijdstippen)



Crime scripting
• In 1994 geïntroduceerd in de criminologie door Derek Cornish als 

 “a way of generating, organizing and systematizing knowledge about the 
procedural aspects and procedural requirements of crime commission” 
(p. 151)

• Zowel in wetenschappelijk onderzoek (Dehghanniri & Borrion, 2021) als in de 
praktijk wordt de methode in toenemende mate gebruikt



Crime scripting
Praktische relevantie

• Intelligencegestuurd werken

• Door data, informatie en kennis in samenhang en in context te bekijken, en af te 
zetten tegen  het crimineel proces kan intelligence worden gegenereerd

  (Kop & Klerks, 2009)



Crime scripting
Praktische relevantie

• Intelligencegestuurd werken
o Bundeling van kennis en informatie + kruisverwijzing tussen scripts

o Kennishiaten identificeren

o Kennisbron en collectief geheugen

• Geïnformeerde interventies
o Indicatoren ontwikkelen

o Verstoren of ontwrichten van het netwerk (zicht op sleutelfiguren)

o Barrières opwerpen in logistieke keten



Crime scripting

(Snaphaan, 2021)



Crime scripting
Verschillende typen scripts

• Uitgevoerde scripts

• Geplande scripts

• Potentiële scripts (cfr. misuse cases / scenario’s)

NB uitgevoerde en geplande scripts kunnen bruikbare input/vertrekpunten vormen
voor potentiële scripts en vice versa



Crime scripting
Verschillende perspectieven

• Daderperspectief

• Slachtofferperspectief

• Guardianperspectief

Ook: interpersoonlijke scripts

(zie Haelterman, 2016)

(Cohen & Felson, 1979)



Crime scripting
Bestanddelen van scripts

Bouwstenen

• Condities

• Scènes

• Rollen

• Activiteiten

• Attributen

• Settings

Variaties

• Gelijkwaardige acties

• Paden

• Tracks

• Permutaties

(Cornish, 1994)



Condities

(Snaphaan, 2021)



Connecting the dots
Van de Sandt (2021): “Nieuwe methoden en technieken zijn noodzakelijk om deze 
big data, of beter, big evidence-problemen te lijf te gaan” (p. 1)

CSAE als cyclisch bedrijfsproces voor datagedreven
en intelligencegestuurd werken



Connecting the dots
Koppeling crime scripting met andere methoden en technieken:

• Entiteiten: bieden mogelijkheden voor entiteitextractie in tekst (NLP: named-entity 

recognition) en beeld (CV: object detection)

• Permutaties: bieden mogelijkheden voor simulatietechnieken (zoals agent-based 

modeling)

• Rollen: bieden referentiepunten voor sociale-netwerkanalyse

• Setting: bieden referentiepunten voor spatio-temporele analyses

• Ruimere context (conditions): systeemdynamica

• Doorontwikkeling: financial crime scripting (zie Snaphaan, Kostense & van Ruitenburg, 2023)



Connecting the dots

(Snaphaan & Borrion, in voorbereiding)



Connecting the dots

Entiteiten – Entiteitextractie
Tekst: Named-Entity Recognition  Beeld: Object Detection



Connecting the dots

Permutaties – Simulatietechnieken 

(Klaassen, 2021)



Connecting the dots

Rollen – Sociale-netwerkanalyse 

(Brants, 2019)



Hyperion

→ Helios

(van der Plas & Brown, 2017)

Connecting the dots

Rollen – Sociale-netwerkanalyse 



Kernboodschappen
• De digitalisering en tot gevolg hebbende dataficatie van onze maatschappij verandert 

ons leven, manieren van werken, etc. fundamenteel, en dat creëert fundamentele 
vraagstukken (hoe genereren we valide kennis, hoe meten we dat, …)

• Een wetenschappelijk-realistische benadering (zoals in analytische criminologie) biedt 
een constructief kader om big data in te passen in het palet van bestaande bronnen

• Het Total Error raamwerk biedt handvatten om gefundeerd keuzes te maken tussen 
verschillende (big) databronnen

• Crime scripting biedt een modus voor intelligencegestuurd werken, mede omdat het 
kan fungeren als ruggengraat-methode
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• To facilitate border crossings …

• … while identifying and stopping threats.

Border control
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• To facilitate border crossings …

• … while identifying and stopping threats.
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• Inhabitants of the EU (irrespective of 
whether they travel)

• Travellers from and to the EU

• Inhabitants of countries that have 
travel-relations with the EU

For whom?



Outline
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EU border control: Schengen
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Organisations involved, incl. “end user”
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Implementation of new legislation

https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiW-uXr5LjfAhXRJVAKHdp3AbEQjRx6BAgBEAU&url=/url?sa%3Di%26rct%3Dj%26q%3D%26esrc%3Ds%26source%3Dimages%26cd%3D%26ved%3D%26url%3Dhttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri%3DSWD:2017:473:FIN%26psig%3DAOvVaw2Yw2rIUugNul9z_dRiHtBn%26ust%3D1545751884083992&psig=AOvVaw2Yw2rIUugNul9z_dRiHtBn&ust=1545751884083992
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• Crimea Annexation (2014) is three years old

• Migrant crisis (2015) is two years old.

• BREXIT referendum (2016) is one year old.

• Trump has just started as president (2017).

• Pandemic risk is about a minor outbreak of Ebola in Congo.

• Several border-related directives are due to be 
implemented, expected to provide more information 
to border guards.

• Passenger flows have grown for almost
ten years.

Summer 2017 “the world is dynamic”
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Explore risk based border control
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2017: Horizon 2020
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• to build a society and an economy based on knowledge and innovation, 

• to provide funding for research, development and innovation, and 

• to contribute towards the target of spending 3 % of EU gross domestic 
product (GDP) on research and development.

H2020 has a strong focus on feasibility @ TRL4-7 with private firms. It is not 
about implementation or scale-up by end users. 

objectives
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TRESSPASS: robusT Risk basEd Screening 
and alert System for PASSengers and 

luggage TRESSPASS
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Rule based border control
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Risk-based border control:

“more stringent when needed, 
more relaxed when possible”

Risk based border control
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Capabilities for risk-based border control
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• The TRESSPASS “system” is a rule based decision support method 
supported by modular tools. This facilitates transparency, traceability and 
accountability.

• The function of the TRESSPASS system is (a) as a safe learning vehicle 
about risk based border control, and (b) as a potential stepping stone 
towards a future with risk based border control.

• No actual border crossings are affected by the TRESSPASS project or 
system.

TRESSPASS design philosophy
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• Pilot leader:

• Pilot environment:

• Pilot experiment coordinator: 

Dutch pilot
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• Pilot leader:

• Pilot environment:

• Pilot experiment coordinator: 

Dutch pilot
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Dutch pilot: Location & data subjects
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Dutch pilot: Traveller process
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Dutch pilot: Simulation in vitro
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Dutch pilot: Main dashboard



Outline

103

Dutch pilot: Data sources and processing
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• How has the context developed?

• What do the results mean?

• What’s next?

How does it all connect?
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• Crimea Annexation (2014) is three years old

• Migrant crisis (2015) is two years old.

• BREXIT referendum (2016) is one year old.

• Trump has just started as president (2017).

• Pandemic risk is about a minor outbreak of Ebola in Congo.

• Several border-related directives are due to be 
implemented, expected to provide more information 
to border guards.

• Passenger flows have grown for almost
ten years.

Summer 2017 “the world is dynamic”
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Implementation of several border-related directives is nearing 
completion, expected to provide more information to border guards.

Threat landscape has diversified and intensified (as expected). 

• Russia invaded Ukraine.

• EU got a crash-course in risk-based border control due to specific 
and temporary threat of COVID-19-as-a-pandemic.

As a consequence of this threat and these measures, traveller flows 
have dipped in an unprecedented manner.

• Uptake is conceivable, but uncertain due to developments in (short 
term) fighting pandemic and (long term) in fighting climate change.

• Long-term shift in border crossings towards less densily packed and 
more electric transport modes (train?)

Winter 2021/2022 
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What have we learnt regarding risk-based border control:

• Does it work?

• What about the ethics?

• Is it feasible?

What do the TRESSPASS results mean?
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Performance areas

Indicator Description

Effectiveness 
/ efficacy

Success-rate of stopping unauthorised travellers when they 
attempt to cross the border at the BCP

Flow-rate Speed of the flow of travellers as they approach and cross 
the border at the BCP

Efficiency Number of resources required at the BCP to achieve a 
certain degree of effectiveness and/or certain minimal flow-
rate

Level of 
ethical 
compliance

Extent to which a BCP mitigates negative ethical impact on 
the travelling public and on the public in general
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The methodological TRESSPASS-type of risk based border 
control, to some degree implemented in technology, can 
indeed improve on competing operational performance 
areas:

• Stopping power against multiple types of threats

• Flow rate in different travel modalities

• Efficiency (OPEX)

… simultaneously in the same border control filter, while 
strengthening identity checks (D8.5).

Lesson: Efficacy, Flow & Efficiency
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TRESSPASS disseminates proactively and openly - also about 
ethics. (e.g. website FAQ) (D10.x) (events)(booklets)(CIROC)

Risk-based border control in general has ethical risks. (D9.9)

The methodological approach of TRESSPASS has identified 
many of them (D9.x, D6.3, and e.g. D2.2 Annex), and identified 
and validated several mitigation measures for these ethical 
risks in the TRESSPASS concept. (D8.5, D9.9)

Ethics can not be delegated or outsourced. EU institutions, and 
border guards will also need to make their own assessments.

Lessons: Research ethics
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Lessons: Ethics (1/3)

Anchoring 
principles

Impelling 
principles

Procedural 
principles

• Accountability
• Transparancy

• Risk reduction (= ‘effectiveness’)
• Improved flow-rate
• Efficiency

• Ethical compliance 
(incl. privacy and 
freedom of choice)
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Lessons: Ethics (2/3)

ELSA category A: 

Privacy and data 
protection 

ELSA category B: 

unfair distribution of 
impact across different 

social groups

ELSA category C:

restrictions of societal 
freedoms and liberties

Intrusion into spatial 
privacy

Disproportionate impact 
due to infeasibility of 
standard checks

Accosting travellers

Intrusion into bodily 
privacy

Disproportionate impact 
due to accumulation of 
false alarms

Lack of accountability

Intrusion into private life Disproportionate impact 
due to false or incomplete 
external data

Restriction of self-
determination and misuse 
of data

Disclosure of information Impact on non-travellers Lack of transparency



Outline

113

Risk-based border control in general has ethical risks. (D9.9)

The methodological approach of TRESSPASS has identified 
many of them (D9.x, D6.3, and e.g. D2.2 Annex), and identified 
and validated several mitigation measures for these ethical 
risks in the TRESSPASS concept. (D8.5, D9.9). E.g.:

• Maintain oversight over the definition of new indicators.

• Remain sceptical about the trade-off between more 
proportional checks at the cost of more processing of 
personal data. Explore risk-based options that do not require 
the processing of personal data.

• Remain vigilant on the risk-architecture: aiding vulnerable 
persons > protecting against threats > good flow rate.

Ethics can not be delegated or outsourced. EU institutions, and 
border guards will also need to make their own assessments.

Lessons: Ethics (3/3)
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Risk based border control is inherently more complex than 
rule based border control. This complexity is reflected in all 
aspects: e.g. in technical feasibility, teachability, ethics, 
explainability and in accountability. (D1.x, D5.x, D6.x, D9.x)

• Core components functioned as required.

• TRESSPASS end users led their own pilots, which was instrumental 
for their learning curve. (D8.x)

• Lessons-learnt proved to be transferrable to other pilots.

• Simulation is essential (D7.x)

• Member states will need high level support going forward (D10.6, 
Standardization White Paper).

Lesson: Feasibility
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• Continuing transparency about ethical risks and their 
mitigation will be crucial (D9.9).

• Roadmap has provided policy options for EC (D10.6).

• We expect different opinions regarding these options from EU 
member states.

• EU-wide COVID-19 crash course can be evaluated from risk-
based perspective.

• Full implementation of option 2 will take ~10yrs

• Member states will need high level support and can 
benefit from coordination (D10.6).

• Dutch Border guard has started work to develop risk-based 
operations at large BCPs to TRL8, in line with policy option 1.

• Within their natural roles, parts of the TRESSPASS consortium can 
be leveraged to help build this supporting capability (D10.6).

What’s next?
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This is the current situation. Member states can opt for rule-based (“systematic”)
checks determined centrally (by DG HOME), or for risk-based-but-only-more-stringent
(“thorough”) checks. Member states’ choices are driven by and formulated in terms of
effort, possibly in relation to contextual factors such as the threat level, rather than
output and system ‘performance’.

Option 0 for Risk based Border Control
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In addition to policy option 0, DG HOME determines a uniform level of output
criterium in the form of maximum accepted residual risk that each member state must
realise for relevant border related threats. This level corresponds on a per-risk
granularity to a(n existing) rule-based equivalent. A methods for assessing the actual
level of border control operations must be defined. Member states can opt for this
variant and have the option to relax checks as long as they can proof
conformance. Discrepancies must be reported through proper channels. Member
states and citizens rely on other member states to adhere to that same uniform level.

Option 1 for Risk based Border Control
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A member state itself determines the desired level of accepted residual risk for all or
for a subset of relevant border related threats. Ergo, member states cannot rely on
other member states to adhere to the same uniform level. Instead, they communicate
their local residual risk, and the risk measures (e.g. indicators, profiles and BCP design)
to all other member states. Other member states use this information to apply
additional complementary screenings and checks in order to reach their own desired
level of accepted residual risk.

Option 2 for Risk based Border Control
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• EU Member states / border guards: Decide on 
developing and validating @TRL8, preparing for a 
potential  national implementation (for large BCPs) 
conforming to policy-option 1.

• EC: Decide on the establishment of a learning-hub for 
EU member state border guards and for themselves. 
(ISF, or PCP for innovation procurement?)

• Learn from national implementations, and from COVID-measures

• Ethics, risk management, metholodology, procurement, etc.

• TRESSPASS partners (and others): 

• (Continu to) prepare for supporting above from our natural roles.

• Diversify results towards other application domains.

What can we do tomorrow?
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• How has the context developed?

• We see an increased need that can be addressed with risk-based border control.

• What do the results mean?

• The TRESSPASS concept works on TRL ~5-7

• There are ethical concerns for which we have
identified mitigations

• The core of the concept is currently feasible

• What’s next?

• Learning opportunities are needed and 
are available

• A road forward has been described

• Enthusiastic end users are already moving 
to TRL8

How does it all connect?
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Threat landscape remains highly dynamic. Job market remains tight. Need 
for high quality methods and flexible tools will increase.

Technological landscape is shifting (back) towards AI, especially for low 
level pattern recognition (visual and linguistic patterns). This will allow for 
more, and more reliable data sources.

Legal landscape is developing: AI Act, Big Data Act. Conformity becomes 
more important, more specific and will therefor be more easy to proof for 
high quality actors.

Traveller flows are rebounding

Autumn 2023
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Who learnt?

• 22 consortium partners

• Partners of multiple parallel EU research projects, e.g. SMILE, PERSONA 
and PROFILE

• Multiple EU border guard organisations, including 4 as full partners

• DG Home & FRONTEX
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• KMar magazine [defensie.nl]

• Two booklets [1][2]

• TNO public repository [public results][concept][FAQ]

More information

https://magazines.defensie.nl/kmarmagazine/2021/04/01_tresspass-roy
https://www.tno.nl/media/9205/sturen_op_risicos_tno.pdf
https://www.tno.nl/nl/newsroom/2023/03/tresspass-risicogestuurde-grenscontroles/
https://repository.tno.nl/islandora/search/tresspass
https://repository.tno.nl/islandora/object/uuid%3A99683d0b-36ea-4941-bc8e-1bd527a9c614
https://repository.tno.nl/islandora/object/uuid%3A6fd4a0a9-9f7a-46a6-b48a-b2a50d5a5520
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Thank you
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